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La problematique Wireless

Un support ouvert a toutes les
indiscrétions

Aucun systeme de sécurité adapté

La nécessité d'éviter les manipulations sur
les clients
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La problematique Wireless

Un nombre d'utilisateurs potentiels tres
élevé
Aucune garantie sur la fiabilité
des clients ( virus ,vers )
Respect de la mission
recherche/enseignement
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Les buts a atteindre

Permettre I'acces au réseau et a
I'ensemble des services mis a disposition

Garantir a l'usager la sécurité du respect
de son identité, la confidentialité de ses
échanges
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Le surf occasionnel sur le web
( www — mail — cours )

| 'utilisation de services réseaux avances.

Bl v eg



Le surf occasionnel

portail captif

Services réseaux avances
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Le portail captif développé par le CRIUM

(Michel Kreutner & Cyrille Colin)
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TALWEG n.m.

GEOGR. Ligne joignant les points les plus
bas du fond d'une vallée.
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TALWEG

L 'existant :

MonoWall,NoCAT,ChiliSpot,etc... sont tous
basés sur le principe d'ouverture de regle
de routage (iptables).

L'utilisateur est identifié par son adresse
MAC et son adresse IP : deux parametres
facilement imitables.
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TALWEG

| 'existant (suite) :

L'authentification se fait généralement via
un protocole sécurisé mais le reste de la
transmission s'effectue en clair.

Il est aisé de se substituer a un utilisateur
du réseau et ainsi d'usurper son identité.
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Capter -> wifi - routage

ldentifier -> SSO CAS

Autoriser -> SQUID
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TALWEG

Capter -> wifi - routage

Connexion réseau sans fil

Les réseal sans fil sufvants sont disponibles. Pour accéder 3 un
rescau sanz fil, sélectionnez e & partir de Iz liste, puis cligusz sur
Connexion;

Reseaum sans fil disponibles ;

1 univ-megz

A Connexion réseau sans fil

Un ou plusieurs résesuy sane fil sont disponibles.

Pour afficher une liste des résealn; disporibies, diguez idi, ' Ce rezeau sans fil n'est pae séounze. Une cle réseau
« \ (WEF)n&a pas eie utiises pour | authentfication ou le

cryptage des donnses, les données en transt sur ce
réseau pelvent donc se voir refuser certaing accés.

[v]iMe pemettre de me connecter au réseau sans fi
zelectionng, méme 51l n'est pas secunse

Si wous avez des dificultés pour vous connecter & un réseau,
cliguez sur Faramétres avances.

Avance... Connecter J l Annuler
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TALWEG

Capter -> wifi - routage

Ftat de Connexion réseau sans fil

General | Prize &n charge |
Connexion

Etat Connecté
Curge : {2 10:25
Witesse B4 0 Mbits/s
Force du signal ; 7 onilll

Activite =

L
Envoyés — o Requs
Faguets : A0 302 &5 401

i Propriétés | [ Diésactiver

detects.

8

v
i

Alerte de sécurité

&

Les informations que vous echangez avec ce site ne peuvent pas
étre consultées ou modfiées par dautres utilisateurs. Cependant,
un probléme concemant le ceficat de séounté de ce stea &té

Le ceftificat de sScurte a &té emiz par une sociéte 3
laquelle wous n'avez pas choisi de faire confiance.
Consultez le cerificat pour décider si vous souhaitez faire
confiance:a lautonte de certffication.

L& date du cedificat de sécurité est valide.

Le nom sur e certificat de sécunté est non valide ou ne
comespond pas au nom de ce ste

Woulez-vous continuer 7

Oui ] b Qﬂn

| [deficher le cerificat

Femer
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TALWEG

Capter -> wifi - routage

WiFi Radar E

My preferred WiFi networks
F s
551D || WEP =T

) bitlzaf

l.._Edit.. .|

) etelossystems

@

3
9 bitbuilder

3

@

|_Delgte

hogan-stringer ' Connect |

Descaolada

i. @;Iuse | |
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TALWEG

Principe :

création d'un tunnel crypté entre l'usager
et le réseau

utilisation du protocole SSL

employé pour les paiements bancaires sur
Internet
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TALWEG

Réseau WiFi talweg

Internet
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captive portal




TALWEG

navigateur

HTTP(Site)
Re-direction

Site WEB
< (HTTP,
HTTPS)

Mémorisation :
«Cookies des sites
Certificats

talweg
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TALWEG

Authentifier -> CAS

Universitée Paul Verlaine - Metz

Service d'Authentification Centrale

Yous pouvez vous authentifier maintenant
pour accéder a des services protégés
ultérieurement.

Entrez votre nom d'utilisateur et votre mot de
passe puis cliquez sur le bouton Valider
ci-dessous pour continuer.

Identifiant : |
Mot de passe : |

I- Alerte avant de se conmecter i d'autres services.

Walider |
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TALWEG
Authentifier -> CAS

navigateur

Authentification

Mais aussi :
v fichier
v base de données

talweg v radius

captive portal
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TALWEG

Authentifier

User name : |

Password |

Login

@ 5| weg
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TALWEG

Authentifier

Cookie de session retransmit uniguement
sur canal sécurisé

le mot de passe et le login ne transitent
gu'une seule fois sur le réseaul.
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Autoriser -> SQUID

SQUID est un proxy cache http, mais il

permet aussi le filtrage de site.
(respect de la mission recherche/enseignement)
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TALWEG

Les problemes techniques rencontrés:
les liens relatifs, les formulaires, les
cookies, les certificats, Internet Explorer.
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Limitations :

du fait de la re-direction quelques services
peuvent ne pas fonctionner.

durée de vie des cookies limitée a la
session.
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Protocoles supportés :

HTTP : le web classique
HTTPS : le web sécurisé

FTP : transfert de fichier (en cours)
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plate-forme matérielle

ordinateur compatible Linux

2 cartes réseaux
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TALWEG

Plate-forme loqicielle

logiciels libres debian
Linux + Apache + mod perl
+ bind + dhcp + iptables

The Apache Software Foundation
http://www.apache.org/

1 mod_perl ~

' 't 3 Iweg gentoo linux’
captive portal




TALWEG
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http://sourcesup.cru.fr/projects/talweg/
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