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Opération antivirus du Groupe Logiciel

Editeurs/| Q 22 dossersenvoyés par 10 digributeurs
Produits| O 7 éditeurs représentés
Q 9 produits propo s

F-Secure (F Secure Anti-Vir us)

Finjan (SurfinShield Corporate)

MicroWorld (eScan)

NAI-Mc Afee (Active VirusScan Security Suite)
Norman (Norman Virus Control)

Symantec (SAVCE 8.0)

Symantec (SCS)

Symantec (SAVEE 8.5)

Trend Micro (OfficeScan/Server Protect)
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Evaluation de la
char ge induite
par I'antivirus

O Meswures réalistes sur une arborescence de 2Go
» 12000 fichiers et 600 répertoires
» 1Go de répertoires du syseme Windows 2000
» 1Go d'archivesd'ingallation delogiciels




Evaluation de la
détection virale
(172)
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Opération antivirus du Groupe Logiciel

O Réaliste au moyen des fonctions d'analyse viraleinclues
dans le menu contextuel de I" explorateur Windows

O En terme de<curité
> Limitation de larécursvité dans|’analyse des archives
imbriquées n'egt pas problématique
» Une analyse en configuration gandard qui ne porte pas
aur I’ensembl e des fichiers engendre une faille

Caractérigiq
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Opération antivirus du Groupe Logiciel

ues
A yse] F rewal Quaaniang D econtam et an SRR
Caractéristiquesf desflux
S0 Alctn_fRédage fin JAucure |OK
[WViicronond PoP3, [NA OK OK Ant-spam etTrage|
SV WRL
Norren POP3, INA OK OK, retioie
IMAP, carectemert les
SMTP, archives zip
NNTP in‘on’mﬁ
NAI Awun JRédace fin |Aucure Ne supprime pas des |Détectedesoutils
ViusEan 7) archives lesfichers |de pratage
quinepewentpas
étre décontaminés et
| dsse 'archive en
place
meniec Acun [NA OK OK CD bootable pour
(SAVCE 80) analysede secou's
mentec Alcin [Rédage Tin |OK OK CD bootabe paur
(o]
."I%ed Micro POP3 |Blocage OK OK Pratection des PDA
durgence
(OfficeScan)

Formation de
for mateur s|
antivirus
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Opération antivirus du Groupe Logiciel

Q VirusScan eg I'antivirus a déployer sur les nouveaux poses
Q Formation de personnelsde CRI diffuseur
> Pour redonner des formationsou pour aider en région
» Formation porte sur
v VirusScan Enterprise
v ePolicy Orchegrator

Evaluation de la
détection virale
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Opération antivirus du Groupe Logiciel

QO Conteru dujeudetes vird (131 fichiersinfectts)
» 6 virusmacros
v w97mwal kere wmeapa vbd owel eter, womclass,
wmwazzug w97mmelissa
» 14 vius exécualles
v srcamworm, hybri swvomd, klezh backdoor,
mag sr32768 livad lertinf, Keze tybrisvomb, gardaa
funl ove4099, skal0000wom, bugheara, sobigb
7 exoits (code pour expl oiter ure faille e scurité)
v/ 2 corcerrent |1S(iisuricale iisSprinter)
v/ 2 dblent Linux (sendmail Inx proamdlInx)
v 1 vie MS Offi e (officeua)
v 1 corcerre NT (w nntcebyd oit)
v' 1 dble le proxy GateKeeper (gkwarez)
Ted sur ure profonceur de 10 ®pertdres
Teg awec desfaux suffixes
Teg de7archives (2p,ziprésulta ce 3zpréursfs 2p
résultat de 5zipécursfs zipauo-extiact ble PoverArchiver,
cah tar.gz, tar.b2)

v

v v

v

Notes|
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Opération antivirus du Groupe Logiciel

Q Gamme e produits
» 2 poirts paur | esposesWindows 9% Me
» 2 poirts paur | esposesWindows NT, 2000 XP
> 2 poirts paur | es ®rveursNetware Windows NT, 2000, 2003
» 2 poirts paur | esposesMad ntosh
» 2 poirts paur lesmechires Urix
O Qualitédela proteciion
> 6 poirts paur lesvirustrouvés canslejeucetes (65 >= 120,
59 >=100, 48 >=80, 35§ >=60)
» -1 point § lachargeirduite surlamachire eg tropimportarte
» 2 poirts paur | arel yse ces flux POP3 et IMAP (1 point pour
chaaun)
> 2 poirts paur lefirewall @ sil e firement paramétrable, 1 $
smple choix ce prdils)
QO Offre support technique
> 8 poirts § accés au suppat de|'éditeur
» 2 poirts s support auprésdu di stii buteur

Antivirus|
gratuits ?
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Opération antivirus du Groupe Logiciel

Q Evaluations a venir
» Antivir
» Avag
» AVG
» Clamav

Q Intérét

> Pour les poges nappartenant pas a |'établisssment
mais présentsaur le site
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Produits|
antivirus|

déployés|
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QO FSecure
0O McAfee/NAI
Q Symantec
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Produits antivirus d éployés

0 FSecure Anti-Virus for Windows Work stations
» Verson 5.43

O FSecure Anti-Virus for Windows Fle Servers
» Verson 5.50

Q FSecure Policy Manager
» Verson 5.50
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M cAfee/NA|
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Produits antivirus d éployés

QO McAfee Active Client Security
» VirusScan Enterprise (verson 8)
v Postes NT4/2000/ XP et serveurs Windows
» VirusScan (verson 4.5.1)
v Postes Windows 9x/ Me
¥ Machines Unix
= Linux, Solaris HP-UX, AIX , SCO, FreeBSD
» McAfee Desktop Firewall (verson 8)
v Postes NT4/2000/ XP et serveurs Windows
» NetShield for Netware (verson 4.6.2)
> Virex (verson 7)
v Macintosh
> ePolicy Orchegrator (verson 3.0.2a)
v Serveur d'adminidtration centralisée
v’ Mais ne permet pas d'adminisgtrer |es Macintosh
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Produits antivirus d éployés

Q Adminisgration centralisée
» ePolicy Orchedrator (verson 3.0.2a)
» Permet
v Forcer lesmises a jour
v Déployer I'antivirus sur certains postes

Q Centralisation des alertes
» Alert Manager (verson 4.7.1)

Q Création de paquets d'ingallati on pré-configurés
» Ingallation Desgner (verson 8)

Q Service de mise ajour
» AutoU pdate Architect (verson 1.1.2)
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M cAfee/NA|
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Produits antivirus d éployés

QO Smple srvice de misea jour centraliste
» Serveur Unix
v Récupere avec wget les fichiers DAT
v Dépose lesM AJ dans un espace Samba
» Nécesste de configurer |'epace de MAJ

dans |e package d'ingallaion
avec Ingallation Des gner
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Produits antivirus d éployés Produits antivirus d éployés
Symantec | @ Symantec AntiVirus Cor porate Edition (SAV CE 9) Symantec | O Adminigration centralisée
(2 » Antivirus pour poses Macintosh (22) » Symantec Sysem Center
» Antivirus pour Netware » Alert Management Sysem
» Antivirus pour poses Windows » Quarantaine centralisée
» Antivirus pour serveurs Windows » Permet
» Symantec Sysem Center v Forcer les mises a jour
v Serveur d'adminigtration centralisée v Déployer |'antivirus sur certains poses
v Mais ne permet pas d'adminigrer |les Macintosh v Centraliser les alertes

QO Smple service de misea jour centraliste
» 9mple pose
v’ Exécute LiveUpdate Adminisrator
v Dépose lesM AJ dans un espace Samba
> Nécesste de déployer un fichier deconfiguration
aur les pogtes clients pour indiquer |'espace de MAJ
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Antivirus| Q Antivirusa coupler a Amavis, Mail Scanner,
messagerie, Apache en mode proxy

HTTP, FTP| Q McAfee/NAI
QO Sophos

Q Symantec

Q Trend Micro

O Consilsde mise en caivre d'un antivirus de messagerie

Antivirus
messagerie HTTP, FTP
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Antivirus m essagerie, HT TP, FTP Antivirus m essagerie, HT TP, FTP

Antivirus| @ Clamav McAfee/NAT| O McAfee/NAI - WebShield
acoupler a > Produit libre > Verson Solaris en cours d'abandon
Mail SACQ::;S Q FSecure - F Secure Anti-Virus sous Unix » Solutions matérielles— WebShield for Appliance
Apac hé » Linux v Analyse antivirale SMTP, HTTP et FTP + anti-gpam
en mode proxy » Nécesste I'acquisition d'un droit d'usage spécifique

0O McAfee/NAI - VirusScan sous Unix
» Linux, Solaris HP-UX, AIX , SCO, FreeBSD
QO Sophos- SAV sousUnix
» Linux, Solaris HP-UX, AIX, SCO, FreeBSD, Tru64

» Pour I'acquisition, se reporter au protocole d'accord du
Groupe Logiciel
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Sophos
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Antivirus m essagerie, HT TP, FTP

Q Sophos- PureMe ssage
» Analyse antivirale SVTP + anti-spam

> Pour |'acquistion, se reporter au protocole d'accord du
Groupe Logiciel

Trend Micro
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Antivirus m essagerie, HT TP, FTP

Q Antivirus SMTP et anti-gpam
» InterScan Messaging Security Suite
» Sous Solaris Linux, Windows
Q AntivirusHTT P, FTP
> InterScan Web Security Suite sous Solaris
» InterScan sous Linux
Q Antivirus pour Domino et Exchange
Q Protocole d'accord du Groupe Logiciel

Coneilsde mise
enocavredun
antivirus de
messager ie
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Antivirus m essagerie, HT TP, FTP

Q Opération lors de |a découverte d'un virus
» Nettoyage, snon degruction
» Pas de mise en quarantaine
v Nécesste une place importante
v Par expérience, aucun irtérét

Q Alerte lors de ladécouverte dun virus
» Pas d'avertissement automatique de |'émetteur
v/ Non diginction, émetteurinterne ou externe
v Rigque d'email bombing
v Probléme avec liges de messagerie non modérées
= § champ "Reply-to" a lalige

Symantec
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Antivirus m essagerie, HT TP, FTP

Q Différents produits Symantec
» Antivirus Mail Security for SMT P
» Antivirus Mail Security for Domino
» Antivirus Mail Security for Microsoft Exchange
» Antivirus Gateway
» Anti-spam
> Hrewall intégrant un antivirus
Q Protocole d'accord du Groupe Logiciel pour les5 premiers

Coneilsde mise
enocavredun
antivirus de
messager ie
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Antivirus m essagerie, HT TP, FTP

Q Fontal de messagerie
» Doit héberger |'antivirus, voire |'anti-spam
> Eviter de cascader Sendmail ou autreavec un AV SMTP
v Préférer |'appel d'un smple antivirus de fichiers
v Permet de refuser les emails avec uneerreur SMTP
v Evite de multiplier les messages Mail er-Daemon
» 9 besoin, route ensuite vers les serveurs de BAL

O Analyse virale des emails des serveurs de lises
» Analyse en entrée
v Donc analyse tous les retours sur erreur
= Pour ligesimportantes, voir solution Sympa
» Pasdanalyse en sortie




